REPORTAR INCIDENTE DE
SEGURANCA

HOME
PERGUNTAS FREQUENTES:

O que é um incidente de seguranca da informacao?

Um incidente de seguranca é um evento de seguranca ou um conjunto deles, confirmado ou sob
suspeita de impactar a disponibilidade, integridade, confidencialidade ou a autenticidade de um
ativo de informacao, assim como qualguer violacdo da Politica de Seguranca da Informacao.

Sao exemplos de incidentes de seguranca da informacao: furto de equipamentos que contenham
informacdes institucionais, vazamento de informacdes nao publicas (considerar que esta
propriedade pode variar durante o ciclo de vida da informacao), e-mails enviados sem autorizacao
do remetente a partir do e-mail institucional (@scielo.org), e-mails suspeitos nao classificados
como SPAM que principalmente tenham por finalidade coletar informacdes pessoais,
comprometimento da integridade da informacao, perda de informacdes institucionais, etc.

Por que devo reportar incidentes?

Reportar incidentes de seguranca desempenha um papel importante na seguranca da informacao
dentro do SciELO, bem como na seguranca da Internet de modo geral. Quanto mais se sabe sobre
os principais incidentes, melhor serd a compreensao sobre as ameacas existentes. Isso aumenta a
capacidade de responder a casos futuros e fortalece os planos e procedimentos de contingéncia do
SciELO, nos auxiliando na analise dos riscos de seguranca oferecendo dados para o
estabelecimento dos projetos em torno do assunto. Em outras palavras, a notificacao de incidentes
permite gerar estatisticas, correlacionar dados e identificar tendéncias que ajudarao a elaborar
recomendacdes e materiais de apoio, a orientar campanhas para adocao de boas praticas e a
estabelecer acdes em cooperacao.

Para quem devo notificar os incidentes ocorridos no SciELO?

E possivel reportar um incidente de seguranca no SciELO enviando um e-mail para

helpdesk@scielo.org, ou utilizando o Suporte SciELO.


https://suporte.scielo.org
https://documentacao.scielo.org/books/faq/page/portal-de-apoio-operacional-a-equipe-scielo

Um incidente de seguranca da informacao estd sempre relacionado a
TI?

Nao. No entanto, como h& um grande volume de informacdes armazenadas em meio eletrénico,
boa parte dos incidentes de seguranca reportados estao relacionados aos servicos e solucdes de
tecnologia da informacao.

Quais informacoes devo incluir em uma notificacao de incidentes?

A ideia principal que deve-se ter em mente é a coleta e o armazenamento de evidéncias. Para que
os responsaveis pela rede de onde partiu o incidente possam identificar a origem da atividade é
necessario que a notificacdo contenha dados que permitam esta identificacao.

Sao dados essenciais a serem incluidos em uma notificacao:

e nome, departamento, e-mail e telefone da pessoa que reporta o incidente;

e data, horario e timezone (fuso horario) da ocorréncia da atividade sendo notificada;

e localizacao (onde ocorreu o incidente?)

e qual é o tipo do incidente? (virus, roubo, invasao, spam, etc.)

e qual foi o efeito do incidente?

e como ele foi descoberto

e demais dados do incidente ou qualquer outra informacao que tenha sido utilizada para
identificar a atividade.

Observa-se que para cada tipo de incidente existem informacdes especificas que podem ser
coletadas. Estes detalhes serdo apresentados ao usuario no momento que selecionar a categoria
do incidente a ser reportado no Suporte SciELO.

Onde posso encontrar outras informacdes a respeito de notificacdes de
incidentes?

O CERT.br mantém uma FAQ (Frequently Asked Questions) com respostas para as ddvidas mais
comuns relativas ao processo de notificagcdo de incidentes. A FAQ pode ser encontrada em:
http://www.cert.br/docs/fagl.html.
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