Lei Geral de Protecao de
Dados - LGPD

it i s
LGPD ral

Lei Geral de Protecao
de Dados Pessoais

A Lei Geral de Protecao de Dados - LGPD (Lei n. 13.709, de 2018), disp0e sobre o tratamento de
dados pessoais das pessoas naturais, definindo as hipoteses em que tais dados podem
legitimamente ser utilizados por terceiros e estabelecendo mecanismos para proteger os titulares
dos dados contra usos inadequados. As novas medidas englobam documentos em formato digital e
também no papel. Entrou em vigéncia em setembro de 2020.

A LGPD foi inspirada na GDPR (General Data Protection Regulation), que entrou em vigéncia em
2018 na Uniao Europeia, trazendo grandes impactos para empresas e consumidores.

Para saber mais sobre a LGPD, acesse as perguntas abaixo:

Qual a aplicacao e objetivos da LGPD?

A Lei é aplicavel ao tratamento de dados realizado por pessoas naturais ou por pessoas
juridicas de direito publico ou privado, independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados, desde que:

e A operacao de tratamento seja realizada no territério nacional

e A atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados no territério nacional ou

e Os dados pessoais objeto do tratamento tenham sido coletados no territério nacional

A LGPD é fundamentada em diversos valores e tem como principais objetivos:

e Assegurar o direito a privacidade e a protecdo de dados pessoais dos usuarios, por
meio de praticas transparentes e seguras, garantindo direitos fundamentais
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e Estabelecer regras claras sobre o tratamento de dados pessoais

e Fortalecer a seguranca das relacdes juridicas e a confianca do titular no tratamento de
dados pessoais, garantindo a livre iniciativa, a livre concorréncia e a defesa das
relacdes comerciais e de consumo

e Promover a concorréncia e a livre atividade econdémica, inclusive com portabilidade de
dados

Quando a LGPD entrou em vigor?
A Lei entrou em vigor de maneira escalonada:

e Em 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-
G, 55-H, 55-1, 55-J, 55-K, 55-L, 58-A e 58-B, que tratam da constituicao da Autoridade
Nacional de Protecao de Dados - ANPD e do Conselho Nacional de Protecao de Dados
Pessoais e da Privacidade - CNPD

e Em 18 de setembro de 2020, quanto aos demais artigos da Lei, com excecao dos
dispositivos que tratam da aplicacao de sancdes administrativas

e Em 12 de agosto de 2021, quanto aos arts. 52. 53 e 54, que tratam das sancoes
administrativas

Quais sao os principios gerais da LGPD?

A LGPD é uma lei de cunho principio l6gico e, assim, traz em seu texto 10 principios que devem
ser considerados e observados nas atividades de tratamento de dados pessoais. Sao eles:

e Finalidade: O tratamento deve ser realizado para propdsitos legitimos, especificos,
sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades

e Adequacao: O tratamento deve ser compativel com as finalidades informadas ao
titular

e Necessidade: O tratamento deve ser limitado ao minimo necessario para a realizacao
das finalidades

e Livre acesso: Deve ser garantida aos titulares a consulta facilitada e gratuita sobre a
forma e a duracao do tratamento, bem como o acesso a integralidade dos seus dados

e Qualidade dos dados: Deve ser garantida a exatidao, clareza, relevancia e atualizacao
dos dados

e Transparéncia: Deve ser garantida a prestacao de informacdes claras e facilmente
acessiveis pelos titulares

e Seguranca: Deverao ser adotadas medidas técnicas e administrativas aptas a proteger
os dados de acessos nao autorizados

e Prevencao: Deverao ser adotadas medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais



e Ndo discriminacao: Impossibilidade de tratamento para fins discriminatérios
e Responsabilizacao e prestacao de contas: Demonstracao de medidas eficazes para
observar e comprovar o cumprimento das normas de protecao de dados pessoais

O que muda para as empresas?

Todas as empresas, sejam PMEs (Pequenas e Médias Empresas) ou de grande porte, terao que
atender as exigéncias da LGPD. Um das mudancas mais importantes é que a nova lei prevé o
consentimento expresso dos clientes para o uso das informacdes e as empresas deverao deixar
claro para qué as informacdes serao usadas, com formularios nas paginas de internet e avisos
eletrénicos mais transparentes.

Com isso, fica vetado o uso dos dados para outras finalidades que nao sejam as que foram
acordadas e o0 armazenamento de informacdes das quais as empresas nao possa comprovar a
necessidade. A LGPD garante aos clientes o direito de responsabilizar as empresas caso seus
dados sejam roubados por terceiros.

O que é a Autoridade Nacional de Protecao de Dados - ANPD?

A Autoridade Nacional de Protecao de Dados (ANPD) é o 6rgdo da administracdo publica federal
criado em 2019, responsdvel por zelar pela protecao de dados pessoais e por implementar e
fiscalizar o cumprimento da LGPD no Brasil.

Qual é o papel da Autoridade Nacional de Protecao de Dados - ANPD?

A missdo institucional da ANPD é assegurar a mais ampla e correta observancia da LGPD no
Brasil e, nessa medida, garantir a devida protecao aos direitos fundamentais de liberdade,
privacidade e livre desenvolvimento da personalidade dos individuos. O art. 55-) da LGPD
estabelece as principais competéncias da ANPD, dentre as quais se destacam as seguintes:

e Elaborar diretrizes para a Politica Nacional de Protecao de Dados Pessoais e da
Privacidade

e Fiscalizar e aplicar sancdes em caso de tratamento de dados realizado em
descumprimento a legislacao, mediante processo administrativo que assegure o
contraditério, a ampla defesa e o direito de recurso

e Promover na populacao o conhecimento das normas e das politicas publicas sobre
protecao de dados pessoais e das medidas de seguranca

e Estimular a adocao de padrdes para servicos e produtos que facilitem o exercicio de
controle dos titulares sobre seus dados pessoais, 0s quais deverao levar em
consideracao as especificidades das atividades e o porte dos responsaveis



e Promover acOes de cooperacao com autoridades de protecao de dados pessoais de
outros paises, de natureza internacional ou transnacional

o Editar regulamentos e procedimentos sobre protecao de dados pessoais e privacidade,
bem como sobre relatérios de impacto a protecdo de dados pessoais para 0s casos em
gue o tratamento representar alto risco a garantia dos principios gerais de protecao
de dados pessoais previstos na LGPD

e Ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e
prestar contas sobre suas atividades e planejamento

o Editar normas, orientacdes e procedimentos simplificados e diferenciados, inclusive
guanto aos prazos, para que microempresas e empresas de pequeno porte, bem como
iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem
startups ou empresas de inovacao, possam adequar-se a Lei

¢ Deliberar, na esfera administrativa, em carater terminativo, sobre a interpretacao da
LGPD, as suas competéncias e 0s casos omissos

e Articular-se com as autoridades reguladoras publicas para exercer suas competéncias
em setores especificos de atividades econ6micas e governamentais sujeitas a
regulacao e

¢ Implementar mecanismos simplificados, inclusive por meio eletrénico, para o registro
de reclamacdes sobre o tratamento de dados pessoais em desconformidade com a
LGPD

A ANPD pode aplicar sancoes pelo descumprimento da Lei?

Os dispositivos da LGPD que tratam de sancdes administrativas somente entrarao em vigor em
12 de agosto de 2021. A partir dessa data, a ANPD podera aplicar, apés procedimento
administrativo que possibilite a ampla defesa, as seguintes sancdes administrativas:

e Adverténcia, com indicacao de prazo para adocao de medidas corretivas

e Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$50.000.000,00 (cinquenta milhdes de reais) por
infracao

e Multa diaria, observado o limite total a que se refere o inciso Il

¢ Publicizacao da infracao apés devidamente apurada e confirmada a sua ocorréncia

¢ Bloqueio dos dados pessoais a que se refere a infracao até a sua regularizacao

e Eliminacao dos dados pessoais a que se refere a infracao

e Suspensao parcial do funcionamento do banco de dados a que se refere a infracao
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacao da atividade de tratamento pelo controlador

e Suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo
e



e Proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de
dados

A LGPD determina que a ANPD deverd editar regulamento préprio sobre sancoes
administrativas, que devera ser objeto de consulta publica, contendo as metodologias que
orientarao o cdlculo do valor-base das sancdes de multa. Tais metodologias devem ser
previamente publicadas e devem apresentar objetivamente as formas e dosimetrias para o
célculo do valor-base das sancdes de multa, que deverdo conter fundamentacao detalhada de
todos os seus elementos, demonstrando a observancia dos critérios previstos na LGPD. Nos
termos da Lei, a aplicacdao de sancdes requer, ainda, criteriosa apreciacao e ponderacao de
inUmeras circunstancias, dentre as quais a gravidade e a natureza das infracdes e dos direitos
pessoais afetados, a condicao econémica do infrator, o grau do dano, a cooperacao do infrator,
a adocdo de politica de boas praticas e governanca e a pronta adocdo de medidas corretivas.

O que sao dados pessoais?

A LGPD adota um conceito aberto de dado pessoal, definido como a informacao relacionada a
uma pessoa natural identificada ou identificavel. Assim, além das informacdes basicas relativas
ao nome, nimero de inscricao no Registro Geral (RG) ou no Cadastro Nacional de Pessoas
Fisicas (CPF) e endereco residencial, sao também considerados dados pessoais outros dados
gue permitam a identificacdo de um individuo, tais como a orientacao sexual, a filiacao politico-
partidaria, o histérico médico e também aqueles referentes aos seus aspectos biométricos.
Segundo a LGPD, poderao ser igualmente considerados como dados pessoais aqueles utilizados
para formacao do perfil comportamental de determinada pessoa natural, se identificada.

O que sao dados pessoais sensiveis?

Os dados pessoais sensiveis sao aqueles aos quais a LGPD conferiu uma protecao ainda maior,
por estarem diretamente relacionamentos aos aspectos mais intimos da personalidade de um
individuo. Assim, sao dados pessoais sensiveis aqueles relativos a origem racial ou étnica,
conviccao religiosa, opiniao politica, filiacdo a sindicato ou a organizacao de carater religioso,
filoséfico ou politico, dados referente a salde ou a vida sexual, dados genéticos ou biométricos,
quando vinculados a uma pessoa natural.

Quais dados sao protegidos pela LGPD?

A LGPD garante protecao a todos os dados cujos titulares sao pessoas naturais, estejam eles
em formato fisico ou digital. Assim, a LGPD nao alcanca os dados titularizados por pessoas
juridicas - os quais nao sao considerados dados pessoais para os efeitos da Lei.



O que é tratamento de dados pessoais?

Tratamento de dados pessoais é toda operacao realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao, classificacao, utilizacdo, acesso, reproducao,
transmissao, distribuicdao, processamento, arquivamento, armazenamento, eliminacao,
avaliacao ou controle da informacdo, modificagcdo, comunicacao, transferéncia, difusao ou
extracao.

Em que hipoteses pode ser realizado o tratamento de dados pessoais?

Com a entrada em vigor da LGPD, o tratamento de dados pessoais pode ser realizado quando
se verificar a ocorréncia de qualquer uma das hipéteses previstas em seu artigo 72 ou, no caso
de dados pessoais sensiveis, de uma das hipéteses previstas no artigo 11. Existem dez bases
legais distintas para o tratamento de dados pessoais e oito bases legais que legitimam o
tratamento de dados pessoais sensiveis. Vale notar que a LGPD é aplicavel também aos dados
cujo acesso é publico e aqueles tornados manifestamente pulblicos pelos titulares,
resguardando-se a observancia dos principios gerais e dos direitos dos titulares previstos na
Lei.

Quais sao as bases legais para o tratamento de dados pessoais?

O tratamento de dados pessoais podera ser realizado em qualquer uma das seguintes
hipéteses, previstas no art. 7o da LGPD:

e Mediante o fornecimento de consentimento pelo titular

e Cumprimento de obrigacao legal ou regulatéria pelo controlador

e Execucao de politicas publicas, pela administracao publica

e Realizacao de estudos por érgao de pesquisa

e Execucao de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados

e Exercicio regular de direitos em processo judicial, administrativo ou arbitral

e Protecdo da vida ou da incolumidade fisica do titular ou de terceiro

e Tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de salde ou autoridade sanitaria

e Atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao dos
dados pessoais

e Protecdo do crédito.

As bases legais para o tratamento de dados pessoais sensiveis estao previstas no art. 11 da
LGPD.



Em quais hipdoteses podera ocorrer o tratamento de dados pessoais sensiveis?

De acordo com o artigo 11 da LGDP, o tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipoéteses:

| - Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas

Il - Sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel
para:

a) Cumprimento de obrigacao legal ou regulatéria pelo controlador

b) Tratamento compartilhado de dados necessérios a execucao, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos

c) Realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais sensiveis

d) Exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este Ultimo nos termos da Lei n? 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem)

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro

f) Tutela da salde, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de salde ou autoridade sanitaria; ou (Redacao dada pela Lei n? 13.853, de 2019)
Vigéncia

g) Garantia da prevencao a fraude e a seguranca do titular, nos processos de identificacdo e
autenticacao de cadastro em sistemas eletrénicos, resguardados os direitos mencionados no
art. 92 desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecao dos dados pessoais

Quem sao considerados agentes de tratamento de dados?

Sao considerados agentes de tratamento: o “controlador” (pessoa fisica ou juridica, de direito
publico ou privado, responsavel pelas decisdes referentes ao tratamento de dados pessoais) e
o “operador” (pessoa fisica ou juridica que realiza o tratamento de dados pessoais em nome do
controlador).

Quando ocorrera o término do tratamento de dados pessoais?



O término do tratamento de dados pessoais ocorrera nas seguintes hipéteses:

Verificacao de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada

Fim do periodo de tratamento

Comunicacdo do titular, inclusive no exercicio de seu direito de revogacado do
consentimento conforme disposto no § 52 do art. 82 da LGPD, resguardado o interesse
publico ou

determinacao da autoridade nacional, quando houver violacao ao disposto na LGPD

Quais sao os direitos dos cidadaos com a entrada em vigor da LGPD?

A LGPD prevé uma ampla gama de direitos dos titulares de dados, dentre os quais podem ser
destacados os seguintes:

e Acesso facilitado as informacdes sobre o tratamento de seus dados, que deverao ser
disponibilizadas de forma clara, adequada e ostensiva

e Confirmacao da existéncia de tratamento

e Acesso aos dados

e Correcao de dados incompletos, inexatos ou desatualizados

e Anonimizacao, blogueio ou eliminacdao de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto na LGPD

e Portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicao expressa, de acordo com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial

e Eliminacao dos dados pessoais tratados com o consentimento do titular, exceto nas
hipéteses previstas no art. 16 da LGPD

e Informacao das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados

e Informacao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa

e Revogacao do consentimento, mediante manifestacao expressa do titular, por
procedimento gratuito e facilitado

e Peticionamento em relacao aos seus dados contra o controlador, perante a ANPD e
perante os organismos de defesa do consumidor

e Oposicdo a tratamento realizado com fundamento em uma das hipéteses de dispensa
de consentimento, em caso de descumprimento ao disposto na LGPD

e Solicitacao de revisao de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade e

e Fornecimento, mediante solicitacao, de informacodes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados para a decisao automatizada, observados os



segredos comercial e industrial

O que as empresas e o setor publico precisam fazer para se adequar?

A LGPD estabelece uma série de medidas que devem ser adotadas pelos agentes de
tratamento, que incluem a identificacao das bases legais que justificam as atividades de
tratamento de dados; a adocao de processos e politicas internas que assegurem o
cumprimento das normas de protecao de dados pessoais; e 0 estabelecimento de um canal de
contato com os titulares de dados pessoais. A Lei determina que os controladores de dados
devem indicar um Encarregado para atuar como canal de comunicagao entre o controlador, os
titulares dos dados e a ANPD. Em determinadas circunstancias, conforme a natureza e o porte
da entidade ou o volume de operacoes de tratamento de dados, a ANPD podera estabelecer
hipéteses de dispensa da necessidade de sua indicacao.

O que é o Relatdrio de Impacto a Protecao de Dados Pessoais (RIPD)

Semelhante ao DPIA (Data Privacy Impact Assessment, previsto na GDPR), refere-se a
documentacdo do controlador que contém a descricao das atividades de processamento de
dados que podem gerar riscos aos titulares de dados, bem como informacdes sobre a
implementacao de medidas, salvaguardas e instrumentos de mitigacdo de danos. Nada mais é
que uma ferramenta para ajudar a identificar e minimizar os riscos na protecao de dados, que
podera ser requerida pela ANPD, quando o tratamento tiver como fundamento o legitimo
interesse do controlador.

Quando nao se aplica a LGPD?

A LGPD nao se aplica ao tratamento de dados pessoais:

| - Realizado por pessoa natural para fins exclusivamente particulares e nao econémicos
Il - Realizado para fins exclusivamente:

a) Jornalistico e artisticos ou

b) Académicos, aplicando-se a esta hipdtese os arts. 7¢ e 11 da LGPD

Il - Realizado para fins exclusivos de:

a) Seguranca publica

b) Defesa nacional



c) Seguranca do Estado ou
d) Atividades de investigacao e repressao de infracdes penais ou

IV - Provenientes de fora do territério nacional e que nao sejam objeto de comunicacdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que nao o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto na LGPD
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