CADASTRO DE USUARIO NO
PASSBOLT

O que € o Passbolt ?

O Passbolt € um gerenciador de senhas gratuito e de cédigo aberto desenvolvido para equipes. Ele
permite que sua equipe compartilhe e armazene com seguranca credenciais como a senha wifi do
seu escritério ou as senhas da conta de midia social da sua organizacao.

Cadastro Passbolt

Ao realizar o cadastro do usuario é enviado um e-mail para conta cadastrada:


https://www.passbolt.com/
https://documentacao.scielo.org/books/faq/page/portal-de-apoio-operacional-a-equipe-scielo

Felipe Esteves % "
felipe.esteves@scielo.org

Information -
Role user
Modified Just now
Status Activated
Groups 3
Public key »

O e-mail recebido direciona para um cadastro:

Welcome Felipe,

Carlos just invited you to join passbolt at hitps.//passboll scielo org
Passbolt is an open source password manager. It Is designed to allow
sharing credentials securely with your team!

Lel's lake the next five minutes 1o get you started!

get started

No momento do cadastro é solicitado instalar a extensao de navegador do aplicativo Passbolt.


https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652211958128-45-44.png
https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652212008676-52-42.png

passbolt-®

Please install the browser
extension.

Please download the browser extension and
refresh this page to continue.

Available in the

R Chrome Web Store

Download extension

Refresh to detect extension

English ~

Como é uma extensao para o navegador, ndo é necessario utilizar senha de administrador para
instalar:

& chrome web store £ relipe esteves@scielo org v

Pagina inicial > Extensdes > Passbolt - Open source password manager

.o Passbolt - Open source password manager =l

% % % W % 46 | Produtividade | 10

Viséo geral Préticas de privacidade Comentarios Suporte tens relacionados

passbolt



https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652212121961-53-16.png
https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652212212825-53-46.png

Basta clicar em "Usar no Chrome" e adicionar a extensao:

. Adicionar "Passbolt - Open source password
manager"?
Esta pode:

Ler e alterar todos os seus dados em todos 05 Websites
Modificar os dados que copia e cola

Genir as transferéncias

Adiconar extensao | Cancelar

Apds adicionar a extensdo siga para pagina da aplicacao:

passbolt.scielo.org

Adicione o e-mail cadastrado:

passbolt-®

Please enter your email to
continue.

Email *

felipe.esteves@scielo.org

~ | accept the terms

English v

Apods adicionar o e-mail do cadastrado, um novo e-mail é enviado para cadastrar a senha:


https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652212280482-54-04.png
https://passbolt.scielo.org/
https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652212418040-56-58.png

passbolt-®

Check your mailbox!

We sent you a link to verify your email.
Check your spam folder if you do not hear from
us after a while.

English v

Ao verificar o e-mail e clicar no link de criacao de senha, somos direcionado a pagina de criacao de
senha. Temos algumas observacdes no padrao de senha que deve ser criada, como podemos
acompanhar abaixo:


https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652212551211-57-25.png

passbolt-®

Welcome to Passbolt, please
select a passphrase!

This passphrase is the only passphrase you will
need to remember from now on, choose wisely!

I .

It is at least 8 characters in length

It contains lower and uppercase characters

It contains letters and numbers

It contains special characters (like / or * or %)
It is not part of a dictionary

Next

Or use an existing private key.

English v

Ao criar a senha somos direcionados a salvar um arquivo com token para recuperacao de conta:

passbolt-®

Keep your recovery kit in a
safe place.

A download of your recovery kit, containing your
secret key, has automatically started. Make sure
you store it in a safe place. You may need it later.

Download the kit again!

English v
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Atencdo: E muito importante guardar esse arquivo de recuperacao de senha, salve ele em
um local facil de achar caso seja necessario.

Salvar como
« v 4 [5| » EsteComputa.. » Documentos » ~ [J]
Organizar v Nova pasta o unides Semanais.. [] LinkseHomologs | PMC | EnwoiSiePubmed || Fluxo I Projeto XML-PDF
A - .
v [ Este Computador " T —
I Area de Trabalhc 000- configuragdes do homolog DW fe pa Ssbolt o’
<] Documentos Acentos . 4 -
& Downloads Comect -
Documentos Digitalizadas Pasta de
&= Imagens
Downloads e
D Musicas Fax ’ Backe e a
3 Objetos 30 Felipe Backup PC E Keep your recovery kit in a
B videcs MODELOS pag_secundaria 03/2020 16:28 Pasta de arg safe place
‘e Disco Local (C:) Modelos Personalizados do Office ] Pasta de arg
7-25 Pacta re arm ¥
= spp_ppe(Nhidn |, o N2 PTS : - A download of your recovery kit, containing your
secret key, has automatically started. Make sure
Nome: | passbolt-recovery-kit.bxt J i d
you store it in a safe place. You may need it later.
Tipe: Text Document (*.txt) v
A Ocutar pasas Concee
Next

Download the kit again!

English v

Apds salvar o aquivo de recuperacao, faca login na pagina inicial da aplicacao:

passbolt.scielo.org

) Felipe Esteves .
passbolt-> a 1 felipe.esteves@sciel

All items

Welcome to passbolt!

It does feel a bit empty here. Create your first password or wait for a team member to share

one with you.



https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652213084502-02-01.png
https://passbolt.scielo.org/
https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652213218789-03-32.png

Create a Password

Para criar o armazenamento de senha de um determinado site ou de uma aplicacao podemos ir
diretamente no site da aplicacao:

passbolt.scielo.org

Clicar no canto superior esquerdo em Create:

passwords users administration help

pESSbOIt P Search passwords Q

X Iy Copy [# Edit «d Share & Export More =

Na tela que abrir de criacdo de senha, adicionar as seuintes informacoes:


https://passbolt.scielo.org/
https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652288301408-57-48.png

Create a password ®

MName *

Name

URI

URI

Username

Username

Password *

Password & b g o

Description &

Add a description

Nome - Nome de exibicao;

URI - URL do site;

Username - Usuario de acesso ao site ou aplicacao;

Password - Senha de acesso ao site ou aplicacao;

Description - Uma breve desdricao caso queira para identficar melhor o acesso ou a
aplicacao;

Outra forma ainda mais simples para cadastrar a senha é da seguinte forma:

Com a extensao ja instalada, faca login para aribuir seu usuario e senha:


https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652288479690-58-40.png

_._q_g_’*

i ) x |
Extensions [
Full access l
These extensions can see and change information I
on this site.

B Google Translate n :
<9 Passbolt - Open source pass... ‘—
@ Website P n :

Mo access needed
These extensions don't need to see and change
infarmation on this site.

M8 Session Buddy n :

£ Manage Extensions

Primeiro, clique icone de extensdes do seu navegador, idetifigue a extensao Passbolt e clique nela:

passbolt-®

Username *

Passphrase *

passphrase @

Remember until | log out.

Informe o usudrio e senha cadastrados anteriormente, lembre-se de asinalar a opcdo de
Remember until | log out:


https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652288782815-53-08.png
https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652289072389-08-29.png

Cligue no icone que aparece do simbolo da aplicacao Passbolt:

Iniciar Sessao

MNome de utihzador

o Create a new credential
Create and customize it yourself

Q Browse credentials
Search among available credentials

Cliqgue em "Create a new credential", da mesma forma cadastre as informacdes:

e Nome - Nome de exibicao;

URI - URL do site;

Username - Usudrio de acesso ao site ou aplicacao;

Password - Senha de acesso ao site ou aplicacao;

Description - Uma breve desdricdao caso queira para identficar melhor o acesso ou a
aplicacao;


https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652289327946-05-32.png

passbolt® U]
< Documentacdo SciELO =
felipe.esteves -

ssseeReeeee

https://documentacao.scielo.org/login

use on this page

Podemos ver que no acesso ao site da aplicacao, foi cadastrado o acesso a aplicacao:

d ) Felipe Esteves a4
passbolt® pa Q x felipe exteves@cicho

All items i

Favorites

o
Resource Username Password URI
ed Documentagdo SCiELO
Shared with me

Owned by me

Modified ~
felipe.esteve essessnee https://documentacao.scielo.org/login Just now

Configurando o Aplicativo Movel

Vocé precisaré transferir informacdes do navegador para o seu dispositivo mével:
1. Conecte-se a sua conta passbolt com seu navegador favorito.

2. Acesse seu perfil de usudario no navegador.


https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652289421456-08-44.png
https://documentacao.scielo.org/uploads/images/gallery/2022-05/image-1652289459255-10-29.png

« > C @ QO B nhttps:/fpassbolt.scielo.orgfapp/passwords @ n 86 ¥ & 8 &y - B & =

passwords users administration help sign out

Carlos Senciales
passbolt . senciales.carlos@gmail.... e

+ Create & © Copy & Edit Profile

Theme
All items All items.
Favorites

Mobile Apps (new
Resource Username Password URI
Recently modified

Google: login consultoria.infra@scielo.o... ®eesessses https://accounts.google.com/signin/v... 18 hours ago
Shared with me

Log in WPBackery luis.gomes@scielo.org essssssss https://support.wpbakery.com/login 2 days ago
3. Vocé vera um novo item de menu “Configuracdo movel”, acesse-o e clique no botdo iniciar.
All users » Carlos Senciales > Mobile transfer

Welcome to the mobile app setup

Download the mobile app

Passbolt is available on AppStore & PlayStore

# Download on the

@& App Store

GETITON
" Google Play

Transfer your account key

4 w Click here to start once the mobile application is installed and
opened on your phone and you are ready to scan QR codes.

Start

4. Baixe o aplicativo no dispositivo

5. Clique em start e escaneie o QRcode pelo aplicativo.

Pronto!!!
Ja pode gerenciar suas credenciais pelo Smarthphone.

Como recuperar uma conta?
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Recupere uma conta com o kit de
recuperacao

O kit de recuperacao pode ser usado se vocé estiver configurando o passbolt em uma nova
maquina porque perdeu, atualizou ou reinstalou o anterior. Este procedimento também pode ser
usado para configurar o passbolt em uma maquina adicional.

Requisitos
Vocé pode seguir este procedimento se estiver atendendo aos seguintes requisitos:

e Vocé possui uma conta ativa;

e Vocé estd de posse do seu kit de recuperacao, ele contém uma cépia da chave privada
associada a sua conta;

e Vocé se lembra da sua senha.

Se vocé perdeu seu kit de recuperacao ou sua senha e se inscreveu no programa de recuperacao

de conta, confira este documentacao .

Procedimento

Etapa 1. Para recuperar, vocé precisara acessar o URL do seu dominio e adicionar /recover no
final da url, por exemplo https://yourpassholt.com/recover . Etapa 2. Preencha o formulério
fornecendo seu endereco de e-mail.

Etapa 3. Siga o link em sua caixa de correio.

Etapa 4. Siga as etapas de recuperacado, que sao muito parecidas com a configuracao inicial. Vocé
precisard importar sua chave privada.

Etapa 5. Digite sua senha para fazer o login!

Recupere uma conta com o programa de
recuperacao de conta

A recuperacao de conta é um recurso introduzido com o passbolt v3.6.0 que visa ajudar os
usuarios a recuperar suas contas em caso de kit de recuperacao ou perda de senha. Para saber

mais sobre recuperacao de conta, confira esta documentacao .



https://help.passbolt.com/faq/start/account-recover#recover-account-recovery-program
https://help.passbolt.com/configure/account-recovery

Requisitos
Vocé pode sequir este procedimento se estiver atendendo aos seguintes requisitos:

e VVocé possui uma conta ativa;

e Sua organizacao estd executando o passbolt Pro > v3.6.0 ou passbolt Cloud (em breve).

e Vocé se inscreveu no programa de recuperacao de conta ao instalar o passbolt pela
primeira vez ou por meio do espaco de trabalho de configuracdes do usuario.

Procedimento

Existem 2 maneiras de iniciar o procedimento:

1. Supondo que a extensao do navegador esteja configurada, mas a senha seja perdida: os
usuarios podem, a qualquer momento, clicar no link “ajuda, perdi minha senha” na tela de
login. Um e-mail serd enviado a eles para iniciar o procedimento.

Tela de login com o recurso de recuperagao de contaFIG. Tela de login com o recurso de
recuperacao de conta

1. Supondo gue os usuarios estejam configurando o Passbolt para um novo navegador ou
um novo perfil de navegador: durante o processo, eles serao solicitados a fornecer um kit
de recuperacao e sua senha. Se uma das informacdes estiver faltando, os usuarios podem
clicar no link “ajuda, perdi minha chave privada”. Os usuarios receberao um e-mail para
iniciar o procedimento.

Recuperar tela com o link de ajudaFIG. Recuperar tela com o link de ajuda

Como é o procedimento de recuperacéao de
conta

1. Os usuarios solicitaram uma recuperacao de conta e acabaram de receber um e-mail para
comecar. O e-mail contém um link que leva os usudrios a pagina de solicitacao de
recuperacao de conta. Preste atencao que neste momento, o navegador que esta sendo
usado deve ser aquele em que a extensao do navegador deve ser configurada para
acessar o aplicativo. Se o navegador ou perfil for alterado durante o processo, 0s usuarios
serdo bloqueados em algum momento e talvez precisem reiniciar desde o inicio.

2. Os usudrios sao solicitados a fornecer uma nova senha e definir seu token de seguranca.
Observe que a senha escolhida ndo é temporaria e serd a nova senha para fazer login. E o
mesmo para o token de seguranca.

3. Apds essas etapas, um e-mail é enviado aos administradores para informar que uma
recuperacao de conta foi solicitada. Os usudrios precisam esperar que eles aceitem a



solicitacao de recuperacao de conta (eles também podem rejeita-la se desejarem e os
usuarios nao poderao concluir o processo de recuperacao).

4. Se eles rejeitarem ou aceitarem a solicitacdo, um e-mail serd enviado para informar os
usuarios sobre sua escolha. Se for aceito, o e-mail contém um link que os usuarios podem
sequir para prosseguir com o procedimento de recuperacao de conta.

5. Nesta etapa, os usuarios sao solicitados a fornecer a senha que escolheram
anteriormente. Se eles nao se lembrarem, ainda poderao solicitar outra recuperacao de
conta na interface. Depois de inserir a senha correta, a extensao do navegador fara o
login dos usuérios apds garantir que eles tenham baixado o novo kit de recuperacao.
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