Alteracao de Senha da Rede

O acesso a aplicacao pode ser realizado sem estar conectado a VPN.

Abra o link de acesso a aplicacao, no campo baixo:

https://adself.scielo.org

Para um melhor entendimento, sugerimos abrir o manual em uma tela e o navegador com a
aplicacao em outra tela, dessa forma o passo a passo fica mais claro.

Uma vez na tela de login, selecione a opc¢ao "Esqueceu a senha ?".


https://adself.scielo.org
https://documentacao.scielo.org/books/faq/page/portal-de-apoio-operacional-a-equipe-scielo

& Entrar

ﬁ Esqueceu sua senha?

Mome do usuario

SCIELO W

ﬂ)b:)_‘ Td Digite o captcha

i Continuar

E ﬁ A conta foi blogueada?

AR

Preencha o campo com o nome de usuario da rede, ndo se esqueca de preencher o campo do
captcha.

Apéds preencher os campos solicitados e confirmar, somos direcionados a tela de validacdo.

Verifique seu aplicativo do Google Authenticator

Insira o cddigo que aparece em seu aplicativo

Escreva os caracteres gue vocé vé na figura abaixo

AN

As letras ndo sdo case-sensitives
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Para validacao da credencial de acesso temos que abrir o aplicativo Google Authenticator,
aplicativo esse que instalamos na sessao anterior do manual de cadastro de usuario.

Atencao: A tela de verificacao de credencial possui tempo de expiracao de 5 minutos.

) 03:a8

Caso o tempo da sessao expire, vamos visualizar a tela abaixo:

Session Expired

Por favor tente de novo

Para retornar a tela principal, cligue em "Por favor tente de novo".

Uma vez com o toquem em maos, podemos dar continuidade a validacao de credenciais.
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= Pesquisar contas

ADSelfService Plus (ADSelfServicePlus:anderso...

497 192 &

Apos a validacao da credencial de acesso, somos direcionados a opcao para alterar a senha. Temos
algumas observacdes no padrao de senha que deve ser criado, como podemos acompanhar
abaixo:

Reiniciar Senha

*
MNowva senha |

* "
Confirmar nova senha

0 tamanho minimo deve ser de B caracteres

Deve conter pelo menos 1 ndmero de caracteres especial

Deve iniciar com alfabeto maidsculo um mindsculo

Deve conter pelo menos 1 caractere mailsculo

Deve conter pelo menos 2 ndmeros

Méo deve ser um palindromo

MWdo deve conter nenhum caractere mais de 2 vezes consecutivas
Mdo deve ter 5 caracteres consecutivos do nome de usuario

MNio deve conter padries restritos Arvores

Deve conter pelo menos 1 caractere(s) mindsculo(s)

664w

As letras nao sao case-sensitives

Cancelar Reiniciar Senha
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Sugestao: Nao utilizem Post-it para anotar senhas, nao deixe um documento com lista de

senhas, utilize a aplicacdao PassBolt para gravar as suas senhas, temos um manual
explicando como utilizar a ferramenta.

Create a password ®

Name *

Rede SciELO

URI

URI

Username

anderson.attilio

Password *

------------------ - ? #

Complexity: fair
Entropy: 110.0 bits

Description &

Senha de acesso a rede SciELO.

Uma vez que a senha foi criada e salva na ferramenta, temos a confirmacao que a senha foi
alterada com sucesso.

Condicio X

@ Alteracio de senha bem-sucedida para a(s) seguinte(s) conta(s)

* anderson.atfilio

Encerrrar
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Uma confirmacao de alteracao de senha é envia por e-mail.

Confirmacao de alteracao de senha D Caixa deentrada x

helpdeski@scielo.org
para mim

Caro(a) Anderson Attilio,
Viocé alterou sua senha para ais) conta(s) Active Directory, com éxito.

Atenciosamente,
Equipe Infra SciELD

a
O procedimento descrito abaixo € muito importante, caso nao

sigam os passos abaixo o sistema nao vai gravar a nova senha no
sistema de gerenciamento de usudrios da rede. Isso vai ocasionar
bloqueio da conta, impedindo o acesso a VPN.

Procedimentos para aplicar a troca de senha

Atencao: Os procedimentos descritos abaixo sao importantes para conseguir
aplicar e validar a troca de senha.
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Se vocé for usuario usuarios Windows siga
esta instrucao

Validacdo de senha VPN SciELO

Uma que a senha foi alterada e validada ao realizar o procedimento acima, vamos validar a
nova senha com o servico de VPN.

e Apés realizar a troca da senha, va até o aplicativo da VPN, cligue com o botao direito no
simbolo de "Farol":

,.. POR

PTEZ 06,

e Agora selecione a VPN que esta conectada e cligue em "Desconectar". Se o botao
Desconectar estiver desabilitado significa que vocé nado estd conectado(a). Basta clicar
em Conectar para realizar a conexao.

. VPN-DC ‘_ ¥ Conectar

VPN-SEDE > Desconectar ‘—

= Mostrar status
Configuragdes...

Sair Visualizar log

e Da mesma forma, va até o aplicativo da VPN, cligue com o botao direito no simbolo de
"farol" selecione a VPN e clique em "Conectar".

VPN-DC 4_ > Conectar ‘-

VPN-SEDE H Desconectar

Mostrar status

Configuragdes...

Sair Visualizar log

e Coloque o usudrio da rede e a nova senha que foi cadastrada, lembre-se de colocar o
toquem da VPN.

25L WPN - Autenticacdo de uswano

Ususario: || |
Senha; | |

0k Cancelar
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55L VPN - Autenticacdo de usuano

Lhsudrio |—relpe esteves

S'Enhﬂ' |-l‘-iilil.iliti--i

Cancelar

e Pronto agora a VPN ja esta conectada.

SSL VPN Client for Windows

VPN-DC esta conectado.

POR 16:35
o A\ . ~ th
& 19°C Nublado wd LAY el -2

Atencao: O procedimento deve ser realizado na VPN-DC e VPN-Matriz.

Validacao de senha Notebook
Este procedimento é importante, pois garantird que a senha alterada serd a mesma usada para

fazer logon no windows. O fato de trocar a senha via https://adself.scielo.org nao significa que a

senha do logon do windows foi alterada. Quando estdvamos no escritério isso era automatico, pois
estadvamos na mesma rede. Agora como estamos em Trabalho Remoto, isso ndo acontece.

Atencao: Siga os passos descritos abaixo, com a VPN conectada.

Informacao importante: Aos usudarios de Windows, peco que sigam 0s passos abaixo:

a , . . ) . .
Aos usuarios de Windows, pedimos que sigam os passos abaixo:

Caso nao sigam os passos abaixo o sistema nao vai gravar a nova
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senha no sistema de gerenciamento de usuarios da rede. Isso vai
ocasionar bloqueio da conta, impedindo o acesso a VPN.

e Apés realizar a troca da senha da senha, va até o menu iniciar:

Create

Access Reumido de Ver todos os seus emails em um...
Confraterniza...
Acessirios do Windows . 15:00 @ Eh E
E mais...

Acrobat Reader DC sexta-feira b Email
Adobe Bndge C55

Adobe Device Central C55

Adobe Dreamweaver C55

Adobe ExtendScnipt Toolki

Adobe Extension Manager C55

Adobe InDesnign

Adobe Media Encoder C Xbox Console...

Alarmes e Relégio

e ¥
Amtenna House Formatter V7. 1(x64) ~

Whiteboard

Area de Trabalho Remota

Calculadora

Alarmes e Rel... Gravador de...
Calendano

CAmera

O Digite aqui para pesquisar H W OB M8

e va até a opcdo de "Usuario", simbolo de user:
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Create

Access Reumiao de Ver todos os seus emails em um...
Confraterniza...
Acessorios do Windows " 1500 @ EH EI
E mais...

Acrobat Reader DC sexta-feira 6 Ernail
Bridge CS5

Adobe Device Central C55

Adobe Dreamweaver C55

Adobe ExtendScnipt Toolkt

Adobe Extension Manager C55

Adobe InDesign \#

Xbox Console...

Adeb= Media Encoder C55
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Whiteboard
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L Digite aqui para pesquisar

e Cligue no simbolo de user, depois em "Trocar de usuario":
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= INICIAR Create

Reurmido de Ver todos os seus emails em um...

Confraterniza...

E mais...
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OneMaote...

Alterar conhguragoes da conta

Bloguear

&

Xbox Console...
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Documentos
Whiteboard

Imagens
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L Digite aqui para pesquisar O o W E 8

e Uma vez na tela de login do windows, voce de inserir a nova senha que acabou de ser
cadastrada:
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Opgoes de entrada

e Apds a validacdo da senha, temos a tela abaixo como confirmacao:

Felipe Bomfim Esteves

“ " Bem-vindo

Observacao: O procedimento que realizamos foi para validar a troca da senha, como nao
estamos na rede interna SciELO, precisamos realizar o procedimento para validar no servico
Active Directory.
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Destinado aos usuarios macOS

Aos usuarios de macOS, peco que sigam 0s passos abaixo:

Atencao: Siga os passos descritos abaixo, com a VPN desconectada, conectando
apenas quando solicitado.

Validacdo de senha VPN SciELO

e No app de VPN Tunnelblick em VPN Details.

- ‘ i l'e .
® © ® Configurations ﬁ:’ w/ £-8 e o |
Configurations Appearance Preferences Utilities Info Enter admin mode
v Configurations Log  Settings
VPN-DC
VPN-MATRIZ 2022-05-05 14:26:24.468973 *Tunnelblick: macOS 12.3.1 (21E258); Tunnelblick 3.8.8beta03 (build 5790)

2022-05-05 14:26:25.217723 *Tunnelblick: Attempting connection with VPN-DC; Set nameserver = 769; monitoring
connection
2022-05-05 14:26:25.218097 *Tunnelblick: openvpnstart start VPN-DC.tblk 58231 769 0 3 0 34652464 -ptADGNWradsgnw
2.5.5-openssl-1.1.1m <password>
2022-05-05 14:26:25.277272 *Tunnelblick: openvpnstart starting OpenVPN
2022-05-05 14:26:25.793360 DEPRECATED OPTION: --cipher set to 'AES-128-CBC' but missing in --data-ciphers
(AES-256-GCM:AES-128-GCM). Future OpenVPN version will ignore --cipher for cipher negotiations. Add 'AES-128-CBC' to
--data-ciphers or change --cipher 'AES-128-CBC' to --data-ciphers-fallback 'AES-128-CBC' to silence this warning.
2022-05-05 14:26:25.794399 OpenVPN 2.5.5 x86_64-apple-darwin [SSL (OpenSSL)] [LZO] [LZ4] [PKCS11] [MH/RECVDA]
[AEAD)] built on Dec 23 2021
2022-05-05 14:26:25.794432 library versions: OpenSSL 1.1.1m 14 Dec 2021, LZO 2.10
2022-05-05 14:26:25.795829 MANAGEMENT: TCP Socket listening on [AF_INET]127.0.0.1:58231
2022-05-05 14:26:25.795914 Need hold release from management interface, waiting...
2022-05-05 14:26:26.481320 *Tunnelblick: openvpnstart log:
OpenVPN started successfully.
Command used to start OpenVPN (one argument per displayed line):

/Applications/Tunnelblick.app/Contents/Resources/openvpn/openvpn-2.5.5-openssl-1.1.1m/openvpn

--daemon

--log /Library/Application Support/Tunnelblick/Logs/-SLibrary-SApplication Support-STunnelblick-SShared-SVPN--
DC.tblk-SContents-SResources-Sconfig.ovpn.769_0_3_0_34652464.58231.openvpn.log

--cd /Library/Application Support/Tunnelblick/Shared/VPN-DC.tblk/Contents/Resources

--machine-readable-output
—ecatanms IV 2111 \VVER "nat tinnalhlink tiinnalhlinke 70N 2 Q@ Qhatan? fhiiild 700\

+ - @ ? Copy Diagnostic Info to Clipboard Connect

e Habilite o modo admin, clicando em "Enter admin mode".
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Tunnelblick

Tunnelblick Admin Mode

Temporarily allow changes that require a
computer administrator's authorization.

The session expires after five minutes or
when the 'VPN Details' window is closed.

Enter your password to allow this.

Anderson Attilio

Password

Cancel OK

e Cligue na opgao ao lado dos botdes " + ", " - "

v Configurations

VPN-DC

VPN-MATRIZ
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e Selecione a opcao: Delete Configuration's Credentials in Keychain

@® © ® Configurations @ Q Y ﬁ 0 ub

Configurations Appearance Preferences Utilities Info Admin mode 4:12 remaining

|V Configurations | Log = Settings

VPN-MATRIZ 2022-05-05 14:53:54.539551 *Tunnelblick: macOS 12.3.1 (21E258); Tunnelblick 3.8.8beta03 (build 5790)

ﬂj 1 Copy Diagnostic Info to Clipboard Disconnect Connect

Rename Configuration
Duplicate Configuration...

Make Configuration Private...

Make Configuration Shared...
Revert Configuration...

Copy Configuration into a New Folder...

Move Configuration into a New Folder...

Show on Tunnelblick Menu

Do Not Show on Tunnelblick Menu

Examine OpenVPN Configuration File...
Show OpenVPN Log in Finder

Delete Configuration's Credentials in Keychain...

e Essa opcao vai remover as credenciais salvas de user e senha.
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Tunnelblick

Are you sure you wish to delete the
credentials (private key and/or username
and password) for 'VPN-DC' that are
stored in the Keychain?

Delete Credentials

Cancel

e Ao conectar novamnete na VPN, serd solicitado Username e Password.

Tunnelblick: Login Required

A username and password are required to connect to
VPN-DC

Username:

Save in Keychain

Password: (O

Save in Keychain

Security code:

Atencao: Nao se esqueca de colocar o token da VPN no campo Security Code:
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® © @ Configurations @ Q {E} ﬁ 0 Lrb

Configurations Appearance Preferences Utilities Info Admin mode 2:34 remaining

v Configurations - Log = Settings
IR 192.168.2.1/1°

VPN-MATRIZ 14:56:29 *Tunnelblick: DNS servers '192.168.2.178 192.168.2.177' will be used for DNS queries when the
VPN is active

14:56:29 *Tunnelblick: NOTE: The DNS servers do not include any free public DNS servers known to
Tunnelblick. This may cause DNS queries to fail or be intercepted or falsified even if they are directed through the VPN.
Specify only known public DNS servers or DNS servers located on the VPN network to avoid such problems.

14:56:29 *Tunnelblick: Flushed the DNS cache via dscacheutil

14:56:29 *Tunnelblick: /usr/sbin/discoveryutil not present. Not flushing the DNS cache via discoveryutil

14:56:29 *Tunnelblick: Notified mDNSResponder that the DNS cache was flushed

14:56:29 *Tunnelblick: Not notifying mDNSResponderHelper that the DNS cache was flushed because it is
not running

14:56:29 *Tunnelblick: Setting up to monitor system configuration with process-network-changes

14:56:29 *Tunnelblick: End of output from client.up.tunnelblick.sh

14:56:29 *Tunnelblick:
2022-05-05 14:56:29.621265 WARNING: this configuration may cache passwords in memory -- use the auth-nocache option
to prevent this
2022-05-05 14:56:29.621306 Initialization Sequence Completed
2022-05-05 14:56:29.621351 MANAGEMENT:
>STATE:1651773389,CONNECTED,SUCCESS,10.81.235.27,189.201.207.10,8443,192.168.15.188,49565
2022-05-05 14:56:30.846168 *Tunnelblick: DNS address 192.168.2.177 is being routed through the VPN
2022-05-05 14:56:30.952322 *Tunnelblick: DNS address 192.168.2.178 is being routed through the VPN
2022-05-05 14:56:39.797600 *Tunnelblick: This computer's apparent public IP address (177.9.132.165) was unchanged after
the connection was made

4+ — @O ? Copy Diagnostic Info to Clipboard Disconnect Connect

Tunnelblick

0B/s 6.02MB

0B/s 3.47 MB

e Como podemos ver acima a VPN conectou de forma normal.
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Atencao: O procedimento deve ser realizado na VPN-DC e VPN-Matriz.
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